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資訊安全緒論資訊安全緒論
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何謂資訊安全？

BS 7799 / ISO 17799

資訊對組織而言就是一種資產，
和其它重要的營運資產一樣有價
值，因此需要持續給予妥善保護!!

資訊安全可保護資訊不受各種威脅，確保持
續營運，將營運損失降到最低，得到最豐厚
的投資報酬率和商機。達到永續發展的目的!!
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為何需要資訊安全？

系統設計時就不夠安全，透過技術手段

亦無法解決，需輔以適切管理及程序。

攻擊技術日趨複雜，攻擊來源相當廣泛。

企業高度依賴 IT科技，風險避無可避。

公 / 私用網路互連，增加存取控制的難度。

分散式電腦作業削弱了集中式控管之效果。
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資訊安全的迷失

我已經設定好識別碼及通行密碼(password)
，哈哈哈，別人應該無法假冒我的身分吧!!

我已經架設了防火牆(firewall)，應該可以高枕無憂吧!!

我已經安裝了防毒軟體(anti-virus)，下載

資料或接收訊息應該可以高枕無憂吧!!

我已經設定了通行密碼、架設了防火牆、也安裝了防毒

軟體，這樣總該可以安心地坐在螢幕前工作了吧！!!

資訊安全並非單做好一事件，而是要持
續不斷的進行，它是一個過程也是程序!!



www.safelink.com.twwww.safelink.com.tw 77

何謂資訊&資訊類型?
企業組織機構在營運時所

創造、收集、儲存以及運用的資料

資訊存在的方式

資訊表達及傳遞的方式

實體表示 數位表示

郵局郵寄或電子儲存媒體傳遞

利用網路及應用程式等工具傳送

影片播放或口頭說明

不管資訊的形式是什麼，與
他人共用或儲存的方如何，

資訊都必須以適當的方法保護!!
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何謂資訊系統? 組成元件?

資訊系統之組成元件

為支援與控制組織的營運而收集(或獲取)、處理

、存儲、展示與分配資訊的一組相互關聯的元件。

人員 作業程序

資料/資訊 硬體設備

軟體(OS,APP,DB) 網路(LAN,WAN)
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資訊安全的概念

是過程與程序

資訊安全

是管理過程不是技術過程

是不斷調整及改進過程(P.D.C.A.)

是一種防止與偵測未經授權而使用、破壞或竊取

企業組織資訊系統(MIS)的過程與程序。
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Confidentiality
(機密性) C. Integrity 

(完整性)I.

Availability 
(可用性)

A. 其他安全性要求：
不可否認性
身分鑑別
存取權限控制
可歸責性

資訊安全三大要素(目標)
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資訊安全-C.I.A.

機密性(Confidentiality)

完整性(Integrity)

可用性(Availability)

確保只有獲得授權的人才能存取資訊。

確保資訊沒有被不當的修改或損毀。

經授權的使用者能適時的存取所需資訊。



www.safelink.com.twwww.safelink.com.tw 1212

威脅的來源與動機

人為的

天然的

蓄意的

無意的 認知不足、自然現象、操作錯誤

駭客、病毒、竊取、社交工程

火災 地震水災 洪水
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資訊安全攻擊類型

存取攻擊

竄改攻擊

阻斷服務攻擊

否認攻擊

窺探 攔截竊聽

變更 插入刪除

系統 通訊資訊 應用程式

偽裝 否認事件

機密性(C)

完整性(I)

可用性(A)

不可否認性
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NSTISSC 安全模式

(Technology)

(Education)

(Policy)

(Confidentiality)

(Integrity)

(Auailability)

(storage) (Processing)(Transmission)

備註：1. NSTISSC: National Security Telecommunications and Information System Security Committee。
2. NSTISSI: National Security Telecommunications and Information System Security Instruction。
3. Source: NSTISSI No. 4011。
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資訊安全管理控制層面

實體控制實體控制

技術控制技術控制

管理控制管理控制

公司資訊資產公司資訊資產

分層防禦

管理面控制管理面控制

資安政策、標準作業
程序、保密條款、資
安認知教育、災難復
原計畫…..

技術面控制技術面控制

存取控制、加解密、
身分識別與認證、安
全系統(防火牆 / 入侵
偵測/ 防病毒/ VPN. )

實體與環境控制實體與環境控制

安全警衛(監控)、
門禁管制、設置安
全邊界、設施保護
(機房) 、環境控制
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企業機關面臨之資安風險
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Internet 上的安全問題

Protocol：TCP / IP 
Domain Name Service (DNS)
Email (SMTP / POP3)
WWW and Web mail
FTP (檔案下載) 
P2P (檔案分享軟體)
IM (即時訊息)：

MSN、Yahoo Messenger、QQ….
VoIP (網路電話) ………
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實務環境與防護挑戰實務環境與防護挑戰

高階主管
作業習慣

合作伙伴
文件交流

出差人員
境外防護

開發人員
多樣環境

商業間諜 離職員工

網路駭客 作業失控
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實際的案例--駭客問題



www.safelink.com.twwww.safelink.com.tw 2020

實際的案例---無心操作

筆記型電腦遺失，內含20萬筆HP員工資料

加州柏克萊大學研究所入學許可辦公室內，1台筆
記型電腦被竊，導致9.8萬人的姓名、出生日、住

址和社會安全碼外洩!!
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實際的案例---商業間諜
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實際的案例---離職員工
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面對資料外洩的多種可能…

有心的 無心的

人為的

技術的

媒介的遺失人員的攜出

駭客的攻擊 系統的漏洞
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對外資訊交換、機密外送的三大管道

網際網路
Internet

使用者

即時通訊 IM
即時訊息內容
檔案傳送

網路瀏覽、傳輸
Web-Mail
網路硬碟

P2PUSB
隨身碟

Bluetooth
藍牙

1394

Floppy
WiFi 無線上網

CD/DVD

各種
行動週邊裝置
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防止機密資料外洩解決方案?

80 port80 port

eMaileMail

黃ㄚ仁
小翰翰
布萊恩
林小宜
…
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圍堵手法是好方法?

Email Filter

URL Filter

Disable Mobile

Disable USB

Forbid Wireless

文件外發合作伙伴

出差的人員

保護不能只做一半
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存取設定存取設定 (Access control)(Access control)
週邊控制週邊控制 (Device & I/O lock) (Device & I/O lock) 
檔案加密檔案加密 (File Encryption)(File Encryption)
檔案加密檔案加密++權限設定權限設定 (DRM)(DRM)
實體隔離實體隔離 (Display only)(Display only)

數位檔案保護的具體做法
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網路世界入侵與威脅案例分享
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網路弱點的認知

何謂弱點：

是一種設計、實作或操作上的錯誤或瑕疵。

弱點來源：

不當設計 無線網路安全協定WEP易受攻擊

不當實作 程式緩衝區溢位(Buffer overflow)
不當及過時的組態設計 防火牆的組態設定
(ACL)不符合安全政策、病毒沒有更新定義檔

駭客常利用的弱點：

TCP/IP通訊協定、作業系統(OS)、
應用程式(AP) 、人為設定管理不當。
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網路弱點的認知(續)
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網路弱點的認知(續)
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網路攻擊流程

資料收集資料收集

目標掃描目標掃描

取得權限取得權限

弱點分析弱點分析

入侵破壞入侵破壞

湮滅證據湮滅證據

預留後門預留後門

提升權限提升權限
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即時通訊安全問題即時通訊安全問題

沒有任何溝通，忽然
給你一個連結!!
要有警覺心，一定要
再次確認!!
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網路釣魚的安全威脅

http://tw.bid.yahoo.com/

http://tw.bids-yahoo.com/
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假網頁的網址連接假網頁的網址連接

http://www.landbank.com.tw

http://www.1andbank.com.tw
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假網頁的網址連接假網頁的網址連接

http://www.china-airlines.com.tw

http:// www.china-air1ines.com.tw
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如何檢查郵件是否夾帶木馬後門程式？

請您檢查電子郵件是否夾帶檔案？檔名尾碼是否為異常名稱？

如果有異常名稱，請勿直接開啟執行。
高危險檔案類型名稱
.exe .com .scr
.pif .bat .cmd
.doc .xls .pps
.reg .lnk .hta

中危險檔案類型名稱
.zip .rar .swf

高危險檔案類型名稱
.exe .com .scr
.pif .bat .cmd
.doc .xls .pps
.reg .lnk .hta

中危險檔案類型名稱
.zip .rar .swf

電子郵件的附件檔案
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P2P資料外洩案例分析

八警所私灌FOXY偵查筆錄外洩
八所警察機關之員警擅自安裝
「檔案下載軟體FOXY」於警所
電腦中，且不熟悉FOXY之設定
方式，誤將電腦中所有檔案開放
供人下載，造成電腦筆錄外洩。

思考一下資料為何外洩呢 ??
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P2P資料外洩案例分析

八警所私灌Foxy偵查筆錄外洩
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資料外洩案例分析(續)

公事家辦洩密：某中央政府機
關人員習慣將公文之電子檔複
製到隨身碟並下載到家中電腦
辦公。因家中電腦遭植入後門
程式，以致長期外洩經手之機
密文件。經媒體大幅報導，損
害政府機關形象。
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資料外洩案例分析(續)

某機關財稅資料中心人
員，利用接觸及操作電腦的
機會，將電腦建檔儲存的個
人財產歸戶資料叫出列印
後，出售予民營徵信公司圖
利。
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資料外洩案例分析(續)

應依規定銷毀的電腦個人資料任
意丟棄，致為他人所利用。(違反
個資法)
國軍單位碎紙機事件(機密資料)
林志玲手機送修，資料外洩事件

用CD/DVD、外接式硬碟及隨身
碟做定期備份，丟棄時需實體銷
毀!!
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資訊安全之防治

利用道德教育建立資安觀念

運用資安科技確保資訊安全

建立資安管理制度降低風險

利用法律規定來加強資訊安全
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資訊安全稽核之重要性
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訓練及稽核的重要性

一句叮嚀，少一悲劇
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何謂稽核(Audit) ??
源自拉丁文Audire，意思為“ 聽 ” ( to 
hear )，意即稽核人員赴現場停、看、聽，
根據觀察瞭解情形的結果，提出報告。

稽核是一種獨立客觀的確認及諮詢活動，
用以增加價值並改善組織的運作。

協助組織透過一個系統化的方法，評估及
改善管理、控制與治理過程的效果，以達
成組織的目標。

它是一種管理控制工作，功能在衡量與評
定其他控制工作的效率。不是證明什麼?  重點是改善什麼 ??
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稽核之六大職責

評估會計、財務及其他業務活動之控制是否符
合充分、有效、經濟的原則。

激勵各階層對企業機關政策方針及作業程序之
執行，並考評其遵行程度（Degree of 
Compliance）。

保障資產安全，避免資源之不經濟使用

增進企業機關會計、統計與其他業務資料之可
靠性。

評核各部門之績效。

針對現狀，提供改進作業與增進效能之建議。
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稽核之重要性

重要之管理工具

驗證資訊安全管理系統

提供客觀之證據

預防不符合之發生

提供管理階層之審查資料
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稽核的目的

了解執行資訊安全管理之過程
是否符合流程要求

取得資訊安全管理流程中相關
的客觀證據

確保資訊安全管理的有效性

增加企業價值及改善營運績效
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稽核種類-以稽核員的角色來區分

(1)第一者稽核（內部稽核）

(2)第二者稽核/第三者稽核（外部稽核）

受稽部門 稽核人員供應商 客戶

驗證機構

(第一者稽核)

(第三者稽核）

(第二者稽核）(第二者稽核)
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稽核種類-以受稽核的內容來區分

(1)系統稽核

針對管理系統查核，如ISO、證管會、
GMP

(2)產品稽核

針對個別產品查核，如JIS Mark、CE 
Mark

(3)系統稽核＋產品稽核

先查核管理系統，再查核產品，如正字
標記
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稽核種類-以稽核的方向來區分

(1)充分性稽核

(2)符合性稽核

(3)合理性稽核

充分性稽核

符合性稽核

條文合理性稽核 ＝寫＝做寫條文＝寫＝做
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智慧財產權觀念宣導
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重製權(1/2)

指以印刷、複印、錄音、錄影、攝影、
筆錄或其他方法有形之重複製作。
上載、下載、轉貼、轉寄。
明列「暫時性重製」屬於「重製」之範
圍，並增訂「重製權」的排除規定，使
得一般網路瀏覽或使用著作行為，不必
獲得著作權人同意。
學生可以自行利用圖書館的影印機，影
印教科書的一部份來使用。
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重製權(2/2)

在著作權法中並無處罰購買大補帖的行為。
著作權法第九十一條是處罰盜版的人。(重製權)
第九十一條之一是處罰賣盜版的人。 (散佈權)
但是，買盜版軟體後，將盜版軟體灌入電腦，屬
於著作權法第九十一條的盜版行為。 (重製權)

使用的電腦中有他人所灌入的盜版軟體，若使用
者是將電腦作營業之使用，第八十七條第五款將
其「視為侵害著作權」。若使用者僅是作一般非
營業使用者，則並不視為侵害著作權。
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公開播送權

著作人專有公開播送其著作之權利。但
將表演重製或公開播送後再公開播送
者，不在此限。

無線廣播電台、電視台或有線廣播電
台、電視台播放節目。

網際網路之傳輸，不屬上述「公開播
送」之範圍。
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公開傳輸權

指以有線電、無線電之網路或其他通訊方法，藉
聲音或影像向公眾提供或傳達著作內容，包括使
公眾得於其各自選定之時間或地點，以上述方法
接收著作內容。

著作人專有公開傳輸其著作之權利。表演人就其
經重製於錄音著作之表演，專有公開傳輸之權
利。

將他人的著作放在網路上流通時。

只要是向公眾提供可以隨時擷取的著作，即以符
合「公開傳輸」要件。
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散布權

指不問有償或無償，將著作之原件或重製
物提供公眾交易或流通。

著作人專有以移轉所有權之方式，散布其
著作之權利。表演人就其經重製於錄音著
作之表演，專有以移轉所有權之方式散布
之權利。

販賣盜版錄音帶、影碟、大補帖。

免費軟體大多只授權利用人免費利用。

違反著作權案例分享。
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結 論

資訊安全—
說起來………重要!
做起來………次要!!
忙起來………不要!!!

由全球推動資訊安全管理制度的過程經驗
中，最基礎且最重要的便是人員的資安觀
念與管理知識

資通安全＝技術+管理+稽核

應達到“均衡”管理

“七分管理，二分技術，一分稽核”

安全性

功能性 便利性

資訊
安全



6060

ISO27001

「非常感謝」

的英文怎麼說？
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三Q Very Much

• I Q 智力商數 (Intelligence Quotient)

• EQ 情緒智商 (Emotion Quotient)

• AQ 逆境智商 (Adversity Quotient)

態度與創意態度與創意
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如有任何問題, 請隨時與我們聯繫 …..如有任何問題, 請隨時與我們聯繫 …..

Q&A
SafeLink
博創資訊科技股份有限公司
臺中巿西區台中港路一段247號7F-3
TEL : 886-4-35013611  FAX : 886-4-35013615
http://www.safelink.com.tw
Email: sam@safelink.com.tw


