
11

SafeLinkSafeLink
資訊安全基本認知暨

網路智慧財產權觀念宣導

博創資訊科技股份有限公司

主任顧問師 彭至賢 (Sam Peng)
IRCA ISO27001 / 9001 主導稽核員

台灣 TTQS國家訓練品質評核委員

Mobile：0952-695460
E-mail：sam@safelink.com.tw



www.safelink.com.twwww.safelink.com.tw 22

課程大綱

一、智慧財產權觀念宣導

二、網路時代新生活

三、資訊安全基本概念

四、十大資訊安全好習慣



33

一、智慧財產權觀念宣導
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重製權(1/2)

指以印刷、複印、錄音、錄影、攝影、
筆錄或其他方法有形之重複製作。
上載、下載、轉貼、轉寄。
明列「暫時性重製」屬於「重製」之範
圍，並增訂「重製權」的排除規定，使
得一般網路瀏覽或使用著作行為，不必
獲得著作權人同意。
學生可以自行利用圖書館的影印機，影
印教科書的一部份來使用。



www.safelink.com.twwww.safelink.com.tw 55

重製權(2/2)

在著作權法中並無處罰購買大補帖的行為。
著作權法第九十一條是處罰盜版的人。(重製權)
第九十一條之一是處罰賣盜版的人。 (散佈權)
但是，買盜版軟體後，將盜版軟體灌入電腦，屬
於著作權法第九十一條的盜版行為。 (重製權)

使用的電腦中有他人所灌入的盜版軟體，若使用
者是將電腦作營業之使用，第八十七條第五款將
其「視為侵害著作權」。若使用者僅是作一般非
營業使用者，則並不視為侵害著作權。
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公開播送權

著作人專有公開播送其著作之權利。但
將表演重製或公開播送後再公開播送
者，不在此限。

無線廣播電台、電視台或有線廣播電
台、電視台播放節目。

網際網路之傳輸，不屬上述「公開播
送」之範圍。
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公開傳輸權

指以有線電、無線電之網路或其他通訊方法，藉
聲音或影像向公眾提供或傳達著作內容，包括使
公眾得於其各自選定之時間或地點，以上述方法
接收著作內容。

著作人專有公開傳輸其著作之權利。表演人就其
經重製於錄音著作之表演，專有公開傳輸之權
利。

將他人的著作放在網路上流通時。

只要是向公眾提供可以隨時擷取的著作，即以符
合「公開傳輸」要件。
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散布權

指不問有償或無償，將著作之原件或重製
物提供公眾交易或流通。

著作人專有以移轉所有權之方式，散布其
著作之權利。表演人就其經重製於錄音著
作之表演，專有以移轉所有權之方式散布
之權利。

販賣盜版錄音帶、影碟、大補帖。

免費軟體大多只授權利用人免費利用。

違反著作權案例分享。
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二、網路時代新生活
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網路時代新生活

網路數位電子地圖

天涯若彼鄰，一點就通暢行無阻

Google Map、Google Earth、Ur Map
GPS衛星定位導航服務

海闊天空任我翱翔

不再浪費時間為了找路問路而煩惱

無線行動通訊網路服務

顛覆時空限制，隨時隨地開啟世界大門

Wi-Fi、Wi-Max、GPRS、3G、4G
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網路數位電子地圖

天涯若彼鄰，一天涯若彼鄰，一點就通暢行無阻點就通暢行無阻
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GPS衛星定位導航服務

海闊天空任我翱翔海闊天空任我翱翔
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網路時代新生活(續)
網路線上搜尋服務

全世界知識庫一切盡在我手

給我 Key Word 就能擁有全世界!!
網路即時通訊服務

拉近彼此距離，開啟世界溝通的橋樑

再忙也要跟你 MSN 一下喔!!
P2P檔案共享服務

人人為我，我為人人

更便利地與他人分享檔案與資訊!!
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網路線上搜尋服務

給我給我 KeyWordKeyWord 全世界知識盡在我手全世界知識盡在我手
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網路即時通訊服務

拉近彼此距離，開啟世界溝通的橋樑拉近彼此距離，開啟世界溝通的橋樑
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P2P檔案分享服務P2P檔案分享服務
Kuro流行音樂網

Ezpeer全球數碼

eDunkey電子驢

eMule電子騾

BitTorrent
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網路時代新生活(續)
VoIP網路電話服務

你今天Skype了嗎??  沒有你就落伍了

線上數位學習服務

讓我們不受時空限制，更方便且更有趣的
享受學習樂趣。

網路時代新生活，讓生活豐富化，也帶

給人們高度便利性，但隨之而起的資訊

安全風險問題也必須加以重視。
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VoIP 網路電話服務

你今天你今天SkypeSkype了嗎了嗎??  ??  沒有你就落伍了沒有你就落伍了
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線上數位學習服務

讓我們不受時空限制，享受學習樂趣讓我們不受時空限制，享受學習樂趣
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資訊科技與網路服務
能為我們做什麼?

線路導覽

搜尋資料

行動上網

玩線上遊戲

看股票

…………...

收發email
看看新聞網站

聊天交朋友

分享檔案資料

收發公文

……………..

愈來愈多的網路應用服務與生活息息相關愈來愈多的網路應用服務與生活息息相關!!!!
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利用網路ATM轉帳繳費
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唐先生尋找的蟠龍花瓶



www.safelink.com.twwww.safelink.com.tw 2323

網路線上遊戲
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網路購物與拍賣

http://tw.bid.yahoo.com/

http://tw.bids-yahoo.com/
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對日常生活產生影響

生活習慣的改變

生活上運用選擇

•上街購物
•學校學習
•電話聊天
•個人遊戲
•廟會拜拜
•銀行轉帳

•網路購物
•網路學習
•網路聊天
•網路遊戲
•網路拜拜
•網路轉帳
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三、資訊安全基本概念
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何謂資訊
藉由與他人溝通、或是經由個人的研究調查、
閱讀、學習、或教育所獲得的知識。

資訊，會以各種不同型態存在，無論是紙本型
態、電子檔型態、以網路進行資料交換的電子
型態，甚至是人與人之間的對話交談都屬於資
訊的範圍。

電腦內的檔案 InternetInternet

透過網路進行的資料交換紙本文件
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何謂資訊
資訊的重要性 (Cont.)

「知識經濟」時代的來臨，「資訊」的收集與保護對企
業組織與個人都越來越重要。

知識管理、資料倉儲與資料探勘等觀念出現，加上應用基因
演算法決策樹理論等新技術的不斷開發，資料及資訊便在其
中扮演了相當重要的角色。

資料

資訊

知識

智慧

資料蒐集

預測未來
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何謂資訊&資訊類型?
企業組織機構在營運時所

創造、收集、儲存以及運用的資料

資訊存在的方式

資訊表達及傳遞的方式

實體表示 數位表示

郵局郵寄或電子儲存媒體傳遞

利用網路及應用程式等工具傳送

影片播放或口頭說明

不管資訊的形式是什麼，與
他人共用或儲存的方如何，

資訊都必須以適當的方法保護!!
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何謂資訊系統? 組成元件?

資訊系統之組成元件

為支援與控制組織的營運而收集(或獲取)、處理

、存儲、展示與分配資訊的一組相互關聯的元件。

人員 作業程序

資料/資訊 硬體設備

軟體(OS,APP,DB) 網路(LAN,WAN)
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何謂資訊安全

密碼學

資料的保密

防止入侵

駭客的防範

洩密事件持續發生，深喉嚨。



www.safelink.com.twwww.safelink.com.tw 3232

何謂資訊安全

現今資訊安全重點強調的是由上而下的
整體架構，重視的是「管理」而非「技
術」，單以密碼學的角度看資訊安全並
不正確。

機密
0100110
0101011
1011010

%$%
$#%#$
%$@#
$@#$
@#$
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何謂資訊安全

妥善的資訊安全管理是確保組織得以持續成長
的重要關鍵。

資訊安全，是管理而非技術。

資訊安全管理議題中最重要的部分「人員管
理」在過去一向被人所忽略。

不能僅以防火牆與入侵偵測系統的「技術面」
來看「資訊安全」。

由全球市場趨勢即可得知資訊安全的觀念需要
「管理」與 「技術」的配合。。
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資訊安全的目的

資訊安全可保護資訊免受多種
威脅的攻擊，保障個人重要資料

範例說明

個人資料 企業組織資料 國家機密

大考

中心

信用卡

資訊外洩

國小教師

辦駭客
假銀行
網站

無線網路
溢波
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資訊安全的概念

是過程與程序

資訊安全

是管理過程不是技術過程

是不斷調整及改進過程(P.D.C.A.)

是一種防止與偵測未經授權而使用、破壞或竊取

企業組織資訊系統(MIS)的過程與程序。
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Confidentiality
(機密性) C. Integrity 

(完整性)I.

Availability 
(可用性)

A. 其他安全性要求：
不可否認性
身分鑑別
存取權限控制
可歸責性

資訊安全三大要素(目標)
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資訊安全-C.I.A.

機密性(Confidentiality)

完整性(Integrity)

可用性(Availability)

確保只有獲得授權的人才能存取資訊。

確保資訊沒有被不當的修改或損毀。

經授權的使用者能適時的存取所需資訊。

實體安全措施/ 存取控制/ 身分I&A/ 加密

控制實體接觸/ 存取控制/ 身分I&A/ 加密

備援&備份/容錯/災難復原(緊急應變)
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其他安全性服務(1/2)

不可否認性 ( Non-repudiation )

身分鑑別性 (Authentication)

辨別資訊使用者的身份，例如: 使用帳號

、身份字號、員工編號等等。

防止存心不良的使用者否認其所做過的事，

包括送出信件，接收文件，存取資料等。即

交易的收發雙方無法否認執行過的交易。
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其他安全性服務(2/2)

存取權限控制 ( Authority )

可歸責性 ( Accountability )

所有資訊資產應有人負責，並指定資產的所有
人負責保護，管理的記錄必須是可以追溯。

依照職務或階級身份給予適當的權限。例如：
銀行的櫃臺是不被允許進入保險櫃，僅有組長

以上的權限才能進入。



www.safelink.com.twwww.safelink.com.tw 4040

威脅的來源與動機

人為的

天然的

蓄意的

無意的 認知不足、自然現象、操作錯誤

駭客、病毒、竊取、社交工程

火災 地震水災 洪水



www.safelink.com.twwww.safelink.com.tw 4141

資訊安全攻擊類型

存取攻擊

竄改攻擊

阻斷服務攻擊

否認攻擊

窺探 攔截竊聽

變更 插入刪除

系統 通訊資訊 應用程式

偽裝 否認事件

機密性(C)

完整性(I)

可用性(A)

不可否認性
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駭 客

駭客可以自由進出你的電腦系統的後門，
進而隨意存取你系統裡面各種重要的檔案。

駭客工具通常會偽裝成有趣的小程式，使用者
從Internet下載這些經過偽裝的程式，可以取

得使用者電腦系統中的重要資料。

駭客動機挑戰 貪婪 惡意



www.safelink.com.twwww.safelink.com.tw 4343

惡意程式碼

病毒 (Virus)

蠕蟲 (Worm)

特洛伊木馬 (Trojan Horse)

需有寄主、具感染特性、會主動散播。

不需寄主、會自我複製、會自我散播。

不需寄主、不會自我複製與散播。
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社交工程

利用人性的弱點

獲取重要的資訊

透過人際關係間的互動特性來執行。

通常攻擊者會利用E-mail、電話

或者是假的網站，騙取重要資料。
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資訊安全

實體安全

電腦安全

通訊安全

網路安全

內容安全

設立安全邊界、實體監控、

門禁管制(機房)
防惡意程式碼、弱點管理、

OS和AP更新、I/O Lock

網路應用(Web/email/IM/
FTP...)管控 / 行為控管

防火牆、入侵偵測防禦、

負載平衡、頻寬管理

VPN、身分識別與認證、

金鑰管理、PKI

資訊安全五大構面

“重”資安技術

“輕”資安管理
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國際 ISO 27001資安標準

建立「資訊安全管理制度」的國際性標準

國際上最知名的安全規範，其前身為BS 
7799-2：2005。
CNS 17799 / CNS 27001，就是參考ISO 
17799 和 ISO 27001 並加以中文化。

主要以ISMS風險評估管理架構進行安全管
理，涵蓋所有與安全相關的議題，是一套
相當複雜且完整的資訊安全應用與稽核的
標準。
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ISO 27001:2005

BS7799-
1:1999

ISO17799:
2000

ISO17799:2005
(BS7799-1:2005)

ISO27002
(after April 

2007)

資訊安全
管理作業要點

BS7799-
2:1999

BS7799-
2:2002

ISO27001:2005
(BS7799-2:2005)ISO27001資訊安全

管理系統要求

Before 20002000~
20022005

ISO27001 
serial 

(2005~)

ISMS標準
/指南
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ISO 27001簡介

2005正式公佈取代原BS7799-2:2005
為『資訊安全管理系統要求』。

提供資訊安全管理系統(ISMS)之建立實施與書
面化之具體要求，依據組織的需求，規定要實
施之安全控制措施的要求。

作為評鑑與驗證標準。

CNS 27001(2006)為最新中華民國國家標準。

11大管理要項、39個
控制目標及133個控制措施!!

教科書
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ISO 27002簡介

2007年正式公佈取代原 ISO17799:2005 
為『資訊安全管理之作業要點』。

主要作為參考文件(範例)，提供廣泛性的安全
控制措施，為現行資訊安全最佳的作業方法，
作為建立ISMS系統的建議與方法。

不作為評鑑與驗證之標準。

CNS27001(2007)為最新中華民國國家標準。

11大管理要項、39個
控制目標及133個控制措施!!

參考書
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ISO 27001-11大管理要項

ISO 27001ISO 27001
CNS 27001CNS 27001

安全政策安全政策
組織組織

資訊安全資訊安全 資產管理資產管理

人力人力
資源安全資源安全

實體與實體與
環境安全環境安全

通訊與作通訊與作
業管理業管理 存取控制存取控制

資訊系統資訊系統
開發及維護開發及維護 遵循性遵循性

營運持續營運持續
管理管理

資訊安全資訊安全
事故管理事故管理
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ISO 27001管理要項架構圖

包含11大構面、
39個管控目標、
133個控制措施
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臺灣ISO 27001目前發展現況

截至2008年6月止，全球有4,800家以上
的公司取得 ISO 27001證照，其中台灣
已有200家左右取得證照。

在行政院國家資通安全會報積極推動資訊
安全，要求A級單位，需在2007年底前通
過ISO 27001認證， B級單位，需在
2008年底前通過認證。

國內標檢局從2003年開始開放
CNS17800 (新版為CNS 27001)的申請
稽核驗證。
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四、十大資訊安全好習慣
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資訊安全十大好習慣

資訊安全的

十大好習慣

1. 不明人士要盤查

2. 社交工程要小心

3. 電腦不用要登出

4. 機密資料要保護

5. 密碼設定要穩固

6. 重要資料要備份

7. 應用系統要更新

8. 電腦防毒要更新

9. 瀏覽網路要提防

10.電子郵件要過濾
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1. 不明人士要盤查

防止非法破壞

不明人士在辦公區走動，應該主動查問。

發現可疑狀況應制止或通知相關人員。

即使是認識之同仁，進出其沒有權限出入之

區域，也要加以勸阻或通知相關人員處理。



www.safelink.com.twwww.safelink.com.tw 5656

2. 社交工程要小心

您好，我是財務組長，我
現在在外面開會，臨時要
查資料，但我忘了帳號跟
密碼麻煩妳幫我查好嗎？

沒問題，您的帳號是
LKK 密碼是168

如果你接到這種電話沒有確認對方的身分，就會輕易

的把資料給別人，造成資料外洩，被有心人士利用。
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3. 電腦不用要登出

防止非法存取

離開座位，電腦應該設定螢幕保護程式。

長時間離開辦公室，記得將電腦關機。

杜絕來自

網路破壞

防止重要

資料遭竊

防止帳號或

密碼被盜用
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4. 機密資料要保護

桌面及螢幕要淨空

電子文件(檔案)要保護

設定共用資料夾的使用權限

原則禁止，例外開放? 原則開放，例外禁止?
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5. 密碼設定要穩固

密碼遭破解之統計數據

2100萬年45,838年1,159年45年10

21萬9000年881年32.6年21個月9

2,287年17年10.5個月24天8
23年4個月9天22小時7

3個月2.2天6小時50分鐘6
22小時1小時10分鐘05

13分鐘1分鐘004

96可印出字元52大小寫英文字母英文字母+10數字英文字母密碼長度
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5. 密碼設定要穩固

帳號與密碼

密碼不夠複雜易被破解，並造成安全上的衝擊

管理重要系統或機密資料
的帳號，更需加強密碼強度

密碼必須定期更換

停用 Guest 或 Anonymous
帳號，就是所謂來賓或匿名帳號。
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5. 密碼設定要穩固

密碼設定小技巧

以英文字或數字穿插 good + 5829等於g5o8o2d9

將英文字母位移數個字 love mpwf

以英文的一句諺語或一段歌詞
，取每個英文字字首當成密碼。

Say you say me. sysm
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6. 重要資料要備份

備份的重要性

可藉由工具軟體達到備份的目的

預防重要資料

或設備損壞遺失
確保可用性

Windows本身所提供的程式

儲存媒體需放置於安全場所
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7. 應用系統要更新

駭客經常透過漏洞來入侵電腦

作業系統或應用程式設計上的問題

更新軟體的修補程式

( Windows or Office Update)
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8. 電腦防毒要更新(1/2)

防止電腦病毒

及木馬的危害

不要隨意複製或下載來路不明檔案

不要隨意開啟檔案

不要安裝未經安全驗證的軟體

安裝防毒軟體或反間諜軟體

定期更新病毒碼及間諜軟體之定義

隨時注意病毒最新資訊
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8. 電腦防毒要更新(2/2)

電腦中毒的徵兆

執行速度比平常慢，常常鎖定或不回應

磁碟或磁碟機無法存取

不斷打開新視窗

不斷當機或重新啟動電腦

畫面顯示不尋常的錯誤訊息

印表機印不出來，功能表及對話方塊扭曲
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9. 瀏覽網路要提防(1/2)

預防網路釣魚

小心cookie的潛在危機

小心MSN也會駭人喔
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9. 瀏覽網路要提防(2/2)

可能為【詐騙】之郵件標題

「請確認您的帳戶資訊」

「要求更新信用卡資訊」

「請按一下下方的連結，進入您的帳戶」

「親愛的客戶」

「如您不在48 小時內回應，您的帳戶將會關閉」
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10.電子郵件要過濾

處理電子郵件

附件的五大祕訣

除非瞭解附件來源否則請勿開啟

附件係由不知名人士寄出，請立即刪除

使用防毒軟體並時時更新

如必須寄送郵件附件給別人，請告
知收件人，以免信件被誤認為病毒

使用垃圾郵件篩選功能協助阻擋有害的郵件
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結 論

企業機構或政府機關的資訊安全除了健
全的基礎設施之外，最重要的是先做
好，個人的資訊安全，只要機關同仁養
成良好的使用習慣，人人隨時做好資訊
安全第一線的防護，機關內部資訊安全
就能得到保障，進而提升我國整體資訊
安全環境。

資訊安全，人人有責
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如有任何問題, 請隨時與我們聯繫 …..如有任何問題, 請隨時與我們聯繫 …..

Q&A
SafeLink
博創資訊科技股份有限公司
臺中巿西區台中港路一段247號7F-3
TEL : 886-4-35013611  FAX : 886-4-35013615
http://www.safelink.com.tw
Email: sam@safelink.com.tw


