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中文摘要 

關鍵詞: 數位影像、竄改、編碼、加密、偵測、還原 

在台灣的醫療環境中，病人在不同醫院之間就診的情況極為常見，因此，病人常

需要在醫療院所取得檢查的影像資料，到另外一個院所做為就診的參考。由於目

前 PACS 在台灣已逐漸盛行，故這種醫院與醫院之間影像的傳遞，已由一般的拷

貝影像的傳遞漸漸轉變為數位影像的方式，而不管是那一種方式，這些影像資料

都極容易經由一般的影像軟體做竄改，這種竄改不外乎是在既有影像上做病灶的

塗抹或加上新的病灶，以達到其領取保險金、帶病投保，或其他不法的索賠。這

些事件雖然在目前尚不多見，但在將來數位化影像更普及的情況之下，將逐漸浮

現。為了防止醫療影像在院與院之間傳遞時，遭到任意的竄改以達到不法的目

的，對於這些數位影像資料加以管理、監控，並確保影像資料的真實性是很重要

的事情。基於這種潛在的需要，本計劃小組在既有的基礎之下，對於數位影像及

一般的拷貝影像做編碼加密以偵測及還原受竄改的影像。 

 

英文摘要 

關鍵詞: digital image, PACS, watermarking, Block Truncation Coding, Discrete 
Wavelet Transformation, Inverse Discrete Wavelet Transformation, tampered image, 
stego image 

 
In Taiwan, patients searching for help in different hospitals are common. 
Diagnostic images are usually transferred between medical institutions. Due to the 
global trend of establishing PACS in recent years, the conventional transfer of hard 
copy is now added with these digital images. These two forms of images, once going 
outside of hospitals, are loss of control and easily tampered by various kinds of 
commercially or personally developed imaging software. The artificial images are 
usually for illegal purposes in health insurance. Assuring the originality of these 
medical images will therefore become a vital issue in the near future. Based on this 
potential demand, how to set up an effective verifying system for detecting distorted 
images is increasingly needed.  
In this project, we attempt to build up a reliable and efficient system for 
authentication of medical images including digital images and the 
printed-and-scanned images. Our method is not the visible watermarking; rather, it is 
a hidden one. We use Block Truncation Coding (BTC) technique to acquire features 
of the raw data of original image, which we intend to manipulate. Then, by Discrete 
Wavelet Transformation (DWT), the spatial domain of the raw data was transferred to 
frequency domain image. The “In-Encryption Features” we choose are inserted into 
the medium and high frequency regions. Finally, by Inverse Discrete Wavelet 
Transformation (IDWT), these frequency domain data are converted into spatial 
domain images, which is called “stego Image”. Once the stego images are distorted 
either by erasing or by addition, the inserted “secret key” in the encryption features 
will help for decryption and find out where the image has been changed. Moreover, 
the tampered image can also be restored to its original one.  
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報告內容 

前言、研究目的及文獻探討 

目前對於數位影像的保護大多利用浮水印 (Watermark)嵌入原始影像
來達成，而浮水印的技術依照其特性可分為可視（ visible）及不可視
（ invisible）兩類，可視的浮水印是一種從肉眼就可以辨別的出來的浮水
印，所以通常都是將有意義的圖示嵌入影像來達到影像權益保障的目的，

例如公司的標記或是特別的標誌；而不可視的浮水印則是無法利用肉眼辨

別，需透過某些特定的演算法之後，才能將浮水印藏入與取出，將來發生

權益糾紛的時候我們可以從原始影像中取出預先藏入的浮水印來做驗

證。由於可視的浮水印對於影像的美觀上的影響較大，而且可視的浮水印

很容易就會遭受到竄改，為了不影響影像的美觀且在原始影像破壞最小的

情況下藏入浮水印，所以在本計畫中我們採用不可視的浮水印方式將特徵

值藏入影像之中，將來我們就以藏入的特徵值當做判斷影像是否遭竄改的

依據。  
目前已有一些學者針對數位影像的保護技術作探討，這些方法皆是偵

測影像是否遭受竄改之技術。不過這些方法只能偵測出被保護的影像所遭受竄

改之處，並未提供將竄改處還原之功能。因此，我們提出一個新的方法，此方

法不但能夠指出影像遭竄改之處，亦能將遭竄改的影像加以還原。目前對於影

像的認證方面已經有許多的研究，由於這些方法大部分討論的範圍都在電

腦中進行，並沒有考慮影像需要做列印輸出，為了讓列印後的影像也能受

到保護是目前相當重要的研究方向，因此在本計畫中，我們別一個重點是

針對列印輸出影像的權益保障問題提出一套解決方案。  
對於影像列印前的影像保護，本計畫所提的方法，使用區塊截斷編碼

（Block Truncation Coding,BTC）技術已獲取欲保護影像之特徵資料，同時也利
用離散小波轉換（Discrete Wavelet Transformation, DWT）方式，將一張欲被保
護的影像由空間域轉換成頻率域，然後再將特徵值加密並打散後隱藏到頻率域

影像的中高頻處。最後再以反離散小波轉換方式將其轉回可被公開的空間域影

像，我們稱此影像為偽裝影像。在偵測影像是否遭受竄改時，只須取出被藏入

在偽裝影像中的特徵值，並以同樣方式計算偽裝影像的特徵值。若所得結果與

原始藏入的特徵值不相同時，則可確認偽裝影像已遭竄改。此時可利用被隱藏

的特徵值，將其影像還原。 
對於影像列印後的影像保護，亦是本計畫的另一重點，我們所提的方

法，利用邊緣（Edge）資料當作特徵值，將特徵值做 Reed-Solomon Code
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（RS Code），使得藏入的特徵值能夠有錯誤更正的能力，再利用離散餘弦
轉換（DCT）將特徵值藏入頻率域的中頻區域，將來在偵測影像是否遭受
到竄改的時候，根據藏入的特徵值以及鏈碼（Chain Code）的技術，就可
以指出影像遭受到竄改的部分。一般的浮水印技術討論的範圍皆是在電腦

中做處理，而忽略影像列印後的保護，若是一張數位影像需要做列印輸出

時，藏入的浮水印必須要能夠抵抗列印及掃描的嚴重失真，因此浮水印的

強韌性就受到很大的考驗，本計畫著重在列印後掃描影像竄改之偵測，所

以我們藏入的浮水印除了要能夠抵抗列印及掃描的嚴重失真之外，藏入的

浮水印更需具備容錯及錯誤更正的能力才能夠提昇資料的正確性，為了讓

藏入的特徵值能有錯誤更正的能力，我們利用 RS Code 的編碼技術對特徵
值進行編碼，為了讓藏入的特徵值具有強韌的特性，我們使用離散餘弦轉

換（DCT）將影像由空間域轉換至頻率域並將邊緣特徵藏入中頻區域，竄
改偵測是以藏入的邊緣特徵當做依據並利用 Chain Code 將影像中連續的
區域圈選出來，根據所圈選的區域判斷該影像是否遭竄改。  
根據我們的初步實驗結果顯示，無論竄改的動作是在影像列印前或是列印

後，我們的方法都可正確地指出影像遭竄改的部位，這對於智慧財產權的

保障有著非常卓越的貢獻。  
 

竄改偵測與還原的方法與程序 

偽裝影像產生程序 

圖 1 為偽裝影像產生的程序。本計劃使用區塊截斷編碼（Block Truncation 
Coding,BTC）技術，將欲保護之影像切割成數個不重複的區塊，同時也求出每
一區塊的位元圖及重建階，再以此位元圖及重建階作為影像的特徵值。此方法結

合離散小波轉換（Discrete Wavelet Transformation, DWT）方式，將一張欲被保護
的空間域影像轉換成頻率域影像。然後將特徵值加密並打散後，再隱藏到頻率域

影像中的中高頻處。最後，再以反離散小波轉換方式將其轉回可被公開的空間域

影像(偽裝影像)。 

實驗將原始影像(如圖 3(a)、圖 4(a) 、圖 5(a) 及圖 6(a))利用離散小波轉換
將其由空間域轉換成頻率域的影像，並將中低頻帶的每一係數之低位元資料設為

0，接著再以反離散小波轉換將其轉換成一張空間域的影像。將此空間域影像縮
小成原始大小的四分之一後，得到一張大小為 256×256個像素的縮小影像。並將
該縮小影像切成 64×64個不重複的區塊，即每一區塊由 4×4個像素所組成。然後
再以區塊截斷編碼方式，計算出每一區塊的位元圖與重建階 a、b。由此可知，
特徵值大小為 64×64×32=131072個位元。複製三份後的特徵值共佔 393216個位
元，剛好與可藏入資料的空間大小相同。接著，對特徵值作加密處理後，並將其

分散地藏入頻率域影像的中低頻係數中，再將此頻率域影像轉回空間域影像，即

可獲得如圖 3(b)、圖 4(b) 、圖 5(b)及圖 6(b)的偽裝影像。 
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圖 1：特徵值藏入流程圖 

竄改偵測與還原程序 

圖 2為偵測竄改及還原的程序。在偵測影像是否遭受竄改時，只需取出被藏
入在該影像中的特徵值，並以同樣方式計算此影像的特徵值。若影像未遭竄改，

則竄改前後所取得的特徵值，應完全相同。否則意味著該偽裝影像必已遭竄改。

此時可利用被隱藏的特徵值(每一區塊的位元圖及重建階 a、b 值)來修補該遭竄
改的區塊，將其恢復成原始影像。 
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圖 2：偵測竄改及還原流程 

實驗結果  

此實驗使用圖 3(a) “Saiboat”、圖 4(a) “Airplane” 、圖 5(a) “Lena”及圖 6(a) 
“Liver”的原始數據(.raw data)做為測試影像，此四張影像皆為含有 512×512個像
素的灰階影像。 

對圖 3(b)、圖 4(b) 、圖 5(b)及圖 6(b)做竄改，圖 3(c)、圖 4(c) 、圖 5(c)及
圖 6(c)為竄改後的影像。再依據偵測竄改方法，從圖 3(c)、圖 4(c) 、圖 5(c)及圖
6(c)中萃取出藏入之特徵值，並重新計算圖 3(c)、圖 4(c) 、圖 5(c)及圖 6(c)之特
徵值。比較這些特徵值後，得知圖 3(b)、圖 4(b) 、圖 5(b)及圖 6(b)已遭竄改，
遭竄改區域如圖 3(d)、圖 4(d) 、圖 5(d)及圖 6(d)所示。找到竄改處後，再根據
還原方法，將其還原成如圖 3(e)、圖 4(e) 、圖 5(e)及圖 6(e)所示的影像。 
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（a）原始影像          （b）偽裝影像          (c）遭竄改影像 

      
（d）偵測影像遭竄改之位置      （e）還原影像 

圖 3： “Saiboat”影像 

 

     
（a）原始影像         （b）偽裝影像          （c）遭竄改影像 
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（d）遭竄改位置            （e）還原影像 

圖 4：”Airplane”影像 

 
 

     

（a）原始影像           （b）偽裝影像          （c）遭竄改影像 

       
（d）遭竄改位置              （e）還原影像 

圖 5：”Lena”圖 
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（a）原始影像           （b）偽裝影像          （c）遭竄改影像 

   
（d）遭竄改位置            （e）還原影像 

圖 6：”Liver”圖 

此實驗亦計算偽裝影像、還原影像與原始影像比較之PSNR值，表格1列出

其結果。 

 

表格 1：與原始影像比較之PSNR值 

        項目 
影像名稱 

偽裝影像之 PSNR
(dB) 

還原影像之 PSNR 
(dB) 

Saiboat 33.89 31.65 

Airplane 32.68 32.58 

Lena 33.48 33.36 

Liver 5.96 5.96 

 

由圖 3(d)、圖 4(d) 、圖 5(d)及圖 6(d)所顯示的實驗結果可看出，我們的系
統都能有效偵測出影像遭竄改的區域。由圖 3(e)、圖 4(e) 、圖 5(e)及表格 1 的
PSNR值可看出，此方法亦有不錯的還原效果。 
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圖 6(b)為加入特徵資料後的偽裝肝臟圖，此圖和原始影像差異甚大，其PSNR
值為 5.96，此乃因進行 DWT轉換時，像素值超出 0至 255範圍之故，本方法將
對此處之 DWT 轉換稍加以改善，相信可克服此處圖像品質之不良。圖 6(c) 為
遭竄改後的影像。依據偵測竄改方法，從圖 6(c)中萃取出藏入之特徵值，並重新
計算圖 6(c)之特徵值。比較這些特徵值後，證明圖 6(c)已遭竄改，遭竄改區域如
圖 6(d)所示。找到竄改處後，再根據還原方法，將其還原成如圖 6(e)所示的影像。
雖然圖 6(e)和原始影像比對之 PSNR值為 5.96，但此和前述之 DWT轉換像素值
超出 0 至 255 範圍是相同原故。事實上，還原影像(圖 6(e))和偽裝影像(圖 6(b))
比對之 PSNR值為 37.88，此已說明所還原之影像和所公佈之偽裝影像間之相似
程度，當然在醫療影像上，對於影像品質之要求更高，因此本方法將進一步為滿

足此影像品質之要求而努力。 

結論 

實驗顯示，在無原始影像可比對的情況之下，本方法的確能由遭到竄改的

偽裝影像將遭竄改之區塊有效偵測出來並加以還原，而且還原影像與原圖比較皆

可得到不錯的效果。雖然本系統仍存在一些瑕疵，但本方法在影像遭竄改之偵測

及還原上仍值得採用。 

 

計畫成果自評部份 

台灣大部分的醫院已漸漸進入數位影像傳輸的無片時代，由於數位影像在院際

間頻繁的傳遞，影像的防偽技術開發日漸重要。 

本計劃原本預計在一年的期間達成數位影像防偽編碼技術，偵測竄改，及影像

還原的目的。前兩項技術已完成目標，後一項目標則仍未臻完善，有待更

進一步的努力。針對這點，計劃主持人已另外尋找國立中興大學工學院的

專家繼續努力中，成果當指日可期。 
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